
 

 

   

 

 

  

SPECOPS SECURE ACCESS 
Fiche technique 

À PROPOS DE SPECOPS Specops Software est le fournisseur leader de solutions de gestion de mots de passe 

et d'authentification. Specops protège les données de votre entreprise en bloquant les mots de passe faibles 

et en sécurisant l'authentification des utilisateurs. Chaque jour, des milliers d'organisations utilisent Specops 

Software pour protéger leurs données. Pour plus d'informations, veuillez visiter specopssoft.com/fr 
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MFA POUR LA CONNEXION WINDOWS, RDP ET 
VPN avec SPECOPS SECURE ACCESS 
 

Specops Secure Access ajoute une couche importante de MFA (authentification multifacteur) aux connexions 

Windows, RDP et VPN, aidant les organisations à mieux sécuriser les environnements hybrides et à répondre aux 

exigences de conformité et d'assurance en cybersécurité. Avec des options flexibles de MFA, y compris un mode 

hors ligne, Secure Access garantit que les organisations peuvent permettre à leurs utilisateurs de s'authentifier en 

toute sécurité lors de la connexion, via RDP et/ou VPN, qu'ils soient connectés au réseau ou non. 

 

L'inscription à Specops Secure Access est simple. Les utilisateurs seront guidés lors de leur première tentative 

d'authentification via le client. Les options d'inscription au MFA comprennent Yubikey, Duo Security, l'application 

Specops incluse, ainsi que les SMS. L'inscription hors ligne est possible avec des authentificateurs OTP. Si vous 

utilisez Specops Secure Access avec d'autres produits d'authentification Specops, vous pouvez étendre les 

inscriptions des utilisateurs de Specops Secure Access pour sécuriser les réinitialisations de mot de passe et la 

récupération des clés de chiffrement. 

 

Principales caractéristiques 

 

CARACTÉRISTIQUES SPECOPS SECURE ACCESS 

MFA à la connexion Windows Oui 

MFA pour les connexions RDP Oui 

MFA pour les connexions VPN (RADIUS) Oui 

Paramètres « se souvenir de moi » personnalisables pour réduire le 
nombre de demandes MFA qu'un utilisateur reçoit lors de la 

connexion/déverrouillage, VPN ou RDP 
Oui 

Authentification prête à l'emploi avec Duo Security, Yubikey Oui 

Notification push sans service d'identité tiers existant 
Oui, avec l'application mobile 

Specops incluse 
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Authentification biométrique 
Oui, avec l'application mobile 

Specops incluse 

Support hors ligne Oui, avec un authentificateur OTP 

Protège les deux couches de connexion – mot de passe Active Directory 
et options flexibles d'authentification à deux facteurs (2FA) 

Oui, avec Specops Password Policy 

 

Comment cela fonctionne ?  

Expérience utilisateur final à la connexion Windows 

 

 

 

 

 

 

 

 

 

 

Les mots de passe sont attaqués 1287 fois par minute (Microsoft) 

Microsoft a observé 1287 attaques par mot de passe par minute en 2022. La meilleure défense contre 

un tel volume d'attaques est une approche en couches.  
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Avec le client Specops installé et configuré pour un accès sécurisé, les utilisateurs sont obligés de s'identifier avec 

un second facteur après avoir saisi leur nom d'utilisateur et mot de passe Windows sur l'écran de connexion. Une 

fois cette seconde authentification effectuée, l'utilisateur final sera connecté comme d'habitude. 

 

Expérience utilisateur final pour VPN ou RDP 

 

Un utilisateur reçoit une invitation pour s'authentifier pour le VPN ou RDP via l'application mobile Specops 

Les organisations dont les utilisateurs accèdent à leur réseau à distance via un VPN ou accèdent à des ordinateurs 

via un Remote Desktop Gateway (RDGW) peuvent protéger leurs utilisateurs en ajoutant un second facteur pour 

ces connexions.  

Le serveur VPN ou le Remote Desktop Gateway peut, en utilisant RADIUS, être configuré pour appeler Microsoft 

NPS (Network Policy Server) avec le compagnon Specops NPS installé et configuré, ce qui permet l'utilisation de 

Secure Access. 
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Obtenez une démo de Specops Secure Access 

 

Vous souhaitez voir comment Specops Secure Access peut fonctionner dans votre environnement ? Cliquez ici 

pour organiser une démo ou un essai dès aujourd'hui. 

 

Les clients adorent Specops Software 

 

 

"Excellent produit." 

"Exceptionnel. Le support a été fantastique et extrêmement 

réactif. Le produit lui-même est exactement comme annoncé." 

Nos partenaires technologiques 

 

Nos partenariats technologiques garantissent aux organisations de pouvoir étendre en toute confiance la valeur de 

leurs investissements et systèmes existants pour optimiser la sécurité des mots de passe, qu'il s'agisse d'étendre 

les investissements existants dans l'authentification multifacteur ou les fonctionnalités de Microsoft Active 

Directory. En savoir plus. 

 

https://specopssoft.com/fr/?utm_campaign=ssa-demos&utm_source=ssa-datasheet&utm_medium=marketing
https://specopssoft.com/partners/?utm_campaign=ssa%20demos&utm_source=ssa%20datasheet&utm_medium=marketing

